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HACKTUALITES EN BREF

SAUVE UNE MAJOR,
TUE UN PIRATE !

ous vous avions déja parlé de Geremi

Adam (aussi connu sou le nom de
Maven), ce pirate arrété a maintes reprises
pour enregistrement illicite dans des ciné-
mas et qui a été condamné cette année a une
peine de 7 jours de prison. Entre-temps, le
Canada s'était, en effet, doté de nouvelle loi
visant cette activité. Le probléme, c'est que
lorsqu'on met
des personnes
en prison pour
de mauvaise
raison, on
risque de les
confronter a
des drames.
Geremi,
sous anti-
dépresseur
depuis son passage par la case prison est mort

saue a la menhe
cREt Devant la débacle du vote
i i et de la promulgation
E / d'HADOPI, les Britanniques ont
i - % préfére la jouer fine et intégré
AN el g | > des mesures concernant le
- !\% piratage dans un projet de loi
by # - plus vaste etvisant | économie
« numeérigue. Demierement,
la Chambre des Communes a adopté 3 187 voix contre 47 la
Digital Economy Bill (Loi sur I'économie numérigue). Au final,
cette DEB, calquée sur HADOPI comprend un concept de
riposte graduée qui peut aller, comme en France jusqu'a la
suspension de la connexion. La ol les Anglais vont plus loin,
c'est dans la possibilité de censurer les sites ne respectant pas
les droits d'auteur. Quand on disait sinternetr et scensures, an
pensait & «Chine» mais il va falloir aussi compter sur nos voisins
d'outre-Manche. Heureusement, ce texte, voté dans l'urgence,
pourra de nouveau étre étudié par le Parlement aprés les
élections législatives du 6 mai prochain.
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C'est le nombre d'heures qu'il a fallu pour
«jailbreaker= le dernier d'Apple : I'Pad.

I 8 MuscleNerd, un membre du groupe Dev-

d"une surdose médicamenteuse trois semaines
aprés avoir été condamné. Considéré par le
FBI comme I'un des plus importants pirates
de films jamais démasqué, il était aussi la
premiére personne au Canada i étre condam-
née en vertu de la Loi sur les droits d’auteur
(entrée en vigueur en 2007).

Team vient, en effet, de prouver l'efficacité de sa méthode

de déblocage. L'exploit est méme antécédent a la sortie de
I'appareil puisqu'il fait suite a un désassemblage du dernier
firmware de l'iPhone !

Ce contournement de la protection permet bien sir d'installer
des versions non autorisées de programmes. Apple a déja fait
savoir que la bréche devrait étre bouchée... Mais pour combien
de temps ?

HIGH TECH : Notre selection

En sécurité !

Les disques durs chiffrés Eclypt de chez Stonewood Electronics
proposent des composants de chiffrement/déchiffrement a la
volée. L'algorithme utilisé &tant I'AES 256 bits, vous pouvez dormir
sur vos deux oreilles, Ces disques existent en version Corporate
{interne) et Freedom (externe). Disponibles en ATA, SATA

ou USB, ces disques sont assez onéreux

Plus d'un tour dans ce sac
Soyntec propose une gamme compléte
de sac 3 dos et sacoches nommée
Wiffinder. Chaque modéle a

la particularité dembarquer

un détecteur de réseau Wi-Fi
802.11b/g couplé & une horloge

et peut bien sir contenir un
ordinateur portable (156"
maximum). Le modéle «sac-a-dos»
ne coilte que 35 €.

@ www.soyntec.com

=2

sécurisant. Comptez entre 250 et 500 €
selon les caractéristiques. Pour les plus
exigeant, des modéles 55D sont méme
disponibles,

g www.stonewood.co.uk/encryption




ans le précédent

numéro de Pirate
Informatique, nous vous
parlions de Georges Hotz,
plus connu sous le nom
de Geohot. Ce dernier,
connu pour avoir «jail-
breaké» les iPhone, avait
déja annoncé avoir cassé
la protection des PS3
(acces a la mémoire,
exécution de programmes
non signés, etc.). Il
revient encore ce mois-ci
pour annoncer qu'il a réussi
a installer une distribution
Linux sur la P53 ! C'est
d'autant plus impression-
nant que justement Sony
vient d'interdire cette
installation depuis la mise a

été retirée de la console via
la derniére mise a jour. Sans
cette mise a jour, impossible
de se connecter au PlaySta-
tion Network et de lancer
certains jeux ou applica-
tions. Geohot a simplement

utilisé une ancienne version
du firmware de la console
qu'il a ensuite personna-
lisée. Les résultats de son
peut voir 1'exploit. Le hacker hack seront bientét disponi-
passe par la fonction «Other bles sur son blog : http://

OS» de la PS3 alors qu'elle a  geohotps3.blogspot.com.

jour au firmware 3.21. Sur

cette vidéo (www.youtube.
com/watch?v=

1-9wLWQ4-uA&), on

(ette clé s'autodétruira...

La sociéte Suisse Victorinox (les fameux
couteaux MacGyver) a dernié- =
rement présenté son nouveau -
modéle de couteau de poche mul-

tifonction équipé d'une clé USE .

le "Victorinox Secure Pro”, Mesurant

58 x 18 x 19,5 mm et disponible en &, 16 et

32 Go de capacités, le couteau embarque éga-
lement un programme qui effectue le cryptage
AES 256 bits, un lecteur d'empreintes digitales, une lampe a LED

et méme les outils pratiqgues comme une lame, ciseaux, tournevis,
lime 4 ongles et un stylo. Plus fort : Victorinox a ajouté un mé-
canisme d'autodestruction qui va effacer les données en cas de
tentative d'intrusion. Comptez 120 € pour la version 16 Go.

; www.victorinox.com
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EN BREF

eMule «fiscal»
Paradise

SI VoS aver
connu les
premieres heures
d'eMule, vous vous
souvenez cerlai-
nement d'eMule
Paradise, ce site
qui proposail des centaines de liens eD2K renvoyant &
des films, albums et autre fichiers multimédias. Soup-
conneé d'avoir permis le téléchargement illégal de sepl
mille films entre 2005 et 2006, le proces du site a été
repoussé a septembre (la défense n'ayant pas eu asset
de temps pour se préparer), eMule Paradise était rapi-
dement devenu un classique et la Iréquentation pouvail
atteindre trois cent mille visites par jour ! Une manne
d'argent énorme pour e cedateur du site {on jeune
homme de 20 ans) qui, grace aux bannieres publicitaires,
aurait amassé plus de 400 000 € (dont 1a plupart ont été
placés sur des comptes au Belize ou 4 Chypre, réputés
discrets). Le jeune homme aurait alors essayé d'obtenir
Ia nationalité et le statut fiscal luxembourgeois. Malgré
I'enrichissement personnel averé et la volontd manifeste
de vouloir échapper au fisc francais, eMule Paradise
n’hebergeait aucun fichier et ne faisait que proposer des
liens. Derniérement, le gestionnaire du site See-Link

a eté relaxé pour les mémes chefs d'accusation par le
TG d'Evry. Motez que Universal, Galatée Films, Pathé ot
I'humoriste Jean-Yves Lafesse figurent parmi les parties
civiles. lls devront prouver que le site etait directement
responsable de téléchargements illégaux.

You got the power!

La Pirate Remote est comme son
nom l'indique une
télécommande '
permettant de “';'b ('

prendre le contrdle '

de presque n'importe

quelle télévision : allumer /étein-

dre, baisser/monter le volume, changer de
chaine, couper le son etc. Pour prendre le
contrale d'une télé, il suffit d'appuyer sur Mute
et d'attendre que le son de la télévision se
coupe. Aprés ¢a, les autres contréles seront
automatiquement enregistrés,

& www.greezbee.com/telecommande-

“ pirate-pirate-remote.html
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MegaUpload
et RapidShare a la
chasse aux sorcieres ?

Les deux plus gros
stockeurs de fichiers

multimédias sont-ils en train
de se racheter une
conduite ? C'est

ce qu'on peut se
demander lorsque
I'on constate

les derniéres
mesures prises
par RapidShare

et MegaUpload.

La premiére a
déja commencé

a fermer des
comptes

d'Internautes diffuseurs des «biens culturels contrefaits». La
société a méme communiqué sur ces agissements en déclarant
ne pas «vouloir se battre en faveur des criminels». Du coté de
MegaUpload, c’est aussi la chasse aux sorciéres puisque les
utilisateurs accusés de partager des comptes ou soupconnés
de partager des fichiers illicites voient leurs crédits membre
baisser de maniére significative. Un moyen d'amadouer

les Majors et se placer comme solution légale et payante ?

D'autres se sont casseé les dents en choisissant le cité obscur
de la force...

Putain 20 ans !

Accuse d'avoir détourné plus de 130 millions de comptes bancaires, le hacker
Albert Gonzalez risquait gros. A la téte d'un réseau de 11 personnes et arrété
en aolt 2008, cet americain de 29 ans a obtenu l'indulgence du tribunal
puisqu'il n'écopera que de 20 ans de prison au lieu des 25 ans requis ! On peut
s'étonner d'une telle sentence pour un «simplex voleur mais pour l'avocat
de l'accusation, le jeune homme est a 'origine de "l'une des plus grosses et
plus codteuses séries de vol d'identité de ['histoire des USA". Le pirate n'est
pas au bout de ses surprises puisqu'en plus de devoir ctoyer des violeurs et
des tueurs de mamies pendant les vingt prochaines anneées, il devrait aussi
comparaitre 3 nouveau pour une autre affaire de piratage au sein de laquelle il a avoué
avoir détourné plusieurs autres dizaines de millions de cartes de crédit via les serveurs
de plusieurs chaines d'épiceries et supermarchés. Quand ga veut pas..




~ LEMAGAZINE
'NOUVELLE GENERATION

Mars/Avril 2010

LOAD

HARGEMENT & STREAMING

5 g +
| LATEUEEN

I_’ILMS ET SERIES | EA
Les sites qui . Swarmpla : o,
font polémique + innOYSE

VI ANONYMAT

RESEAUX CRYPT
ILS ECHAPPENT @
| ATQUT CONTROUEIE. g
. TES'l'és o fF = := - = ; ) ,
H | e e ) 10011./0 PRAT'OUE

Les moteurs
de recherche | BitTyrant | [ DVD Decrypter | | CAMStudio |
[ GoalBit | [ Bit Che trouve tous les Torrents |

. _ ) [ Mixez avec Fruity Loops | | Best of Jeux gratuits |




| HACKTUALITES  [Foeh | e

FIG 2010 :
Pollces

Le 4éme Forum International sur la Cyhercrlmmallté s est:!anu. fin J':I'lilf.s a Llua et
Plus de 2 000 policiers, gendarmes, militaires, juristes qt’éh‘hpnseﬂms dr 2 ¥
24 pays se sont retrouves pour parler secunte et Internet ﬂrate Il@ﬂmthup y "

e

-

était. Reportage |. Sy ¥ - .‘;;-;:"1.& YRR »*;«f-
| ' T "5.=.~'.?. i |
ette 4e édition du Forum - Lés ateliers n'ont pas, €té toujours heures sux 24 Surl ;r:nsélnbie L6 A
‘ International dédié a la passionnants, mais potr étre <3 - 1année; Uﬂ sr:w:;_:e  § Htta.que AL
; Cybercriminalité se voulait < :honnéte avec vous, impossible de, - " aux faliies tentatives depi ge, RN
une vitrine mondiale de la lutte - tous les suivre. Notre don d"ubi- phlshmg mais. au‘sSI 3{:‘1‘} ‘EL'EH 1 -j:;ﬁ
contre la délinquance numérique. quité ayant ses limites, xidus nous * - 'Ecﬂmml{]'l"?tﬁ Fﬁ & \:’ S X LA RS
Autant le dire tout.de suite, ces deux"  somines penches surla décotverte -t B T Wy

jours ont été bien court pour suivre - . du protocole d! alerte de zataz.com. ticxj et -r 5
la cinquantaine de débats, ateliers, 1l a été possible de découvrir, pour - internah ﬂf& i ’3 *’-n Sl

colloques mis en place pour I'oc- -} la'premiére fois, 1a partie cachée Le FIC2010 guga mis en excrguc,i:: - _’
casion. Deux jours de conférences, de zataz.com et de ses nombreux besoin de coopétation mtﬁmati;ma];c
débats et ateliers entre découverte Honey Fot («Pots de miel» permet- - entre les forces de pﬁhcefdu m-:::ndé

des nouvelles lois, de la gestion des tant d'attirer les pirates) permet- = Une mehlhsauqn Eurﬂptf.'nnt et, .'“_! r ,'f.ﬂ,
données sensibles, de la gestion de la  tant de suivre, en temps réels, - - internationale pour iuttf:r cantreurs-- 3
e.réputation ou-encore de la cyber- les attaques du moment. Depuis marché du.crimé numeériqué (volde. .
infiltration. Un espace "exposants”  janvier 2010, par exemple, lesitea - données, piratage; contrgfagon,...) "5

permettait de croiser les dernié- - qui dépasserait les revenus du ;

res technologies permettant de trafic de drogue. Le* Mmls.tre SRl g
faire parler un téléphone porta- Eédéral Belge de la Justlcc, i ] o
ble comme le boitier UFED, un Stefaan' De Clerck, qui a guvert le o
extracteur de données capable FIC 2010, a rappelé que Mumian, :
de faire parler 2 500 téléphones faisait la force et il n'était pasie
portables. Il a été possible aussi seul. "1l faut abolir les frontiéres :
de tripoter des valises dédiées & entre les différents échelons de
'analyse d'un disque dur... ou traitement des phéneménes .
d'une vingtaine. liés a la cybercriminalité,”
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Quel est votre rile 7

Je suis un AFOSI CCls, un Cyber Crime
Investigator. Ma mission : prévenir toute attaque
avant qu'elle n'intervienne et enquéter en
cas d'intrusion ou de tentative d'intrusion,
d'altération informatique, voulue ou non,
orchestrée par un homme. Ma mission est de
faire appliquer la loi. Nous avons aussi une
mission de contre-espionnage qui a pour but
de soutenir I'AFCERT (Air Force Computer
Emergency Response Team) afin d'éviter toute
compromission lors d'une enquéte du CERT. Nous
sommes presents dés la premiére alerte jusqu'a
ce que le dernier systéme compromis soit réparé
et remis en service.

Un travail de terrain alors que tout se déroule
derriére un écran ?
| Nous sommes chargés d'identifier, neutraliser et
| atténuer toutes les menaces. Nous menons des

T enquétes et des opérations sur mesure en vue

de fournir des informations au haut commandement de
FUSAF. Nous devons étre capables de fournir des alertes
précoces sur toutes les menaces de réseau hostile et de
I'imminence d'attaques.

Quelles sont les derniéres attaques qui ont marqué
FAFCERT ?
L'Air Force Network Intrusion Response & Investigations
a di gérer, il y a quelque temps, une intrusion dans deux
systémes de I'Air Force. Deux serveurs infectés, En fait,
un systeme de I'AF se connectait a une adresse IP elle-
méme connectée 4 une variante du vers SDBot. Comme le
systéme infecté était derriére un serveur proxy, nous avons
donc remonte chaque connexion pour trouver la véritable
source. A partir des éléments fournis par I'a nalyse des
disques durs infectés, nous avons découvert deux chevaux
de Troie différents qui n'avaient pas été détectés par
des antivirus commerciauxainsi qu'un fichier crypté qui
contenait des données keyloggées. Nous.avons alerté les
éditeurs d'antivirus, fourni les signatures virales et fait
bloquer I'IP malveillant.
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En peu de temps, les
chiffrements DECT

et RSA ont pris du
plomb dans |'aile.
Ces deux méthodes
tres réputées sont-
elles encore fiables ?
Voyons comment des
scientifiques mettent
a mal ces techniques
et quels sont les réels
dangers pour les
utilisateurs...

DE MAL EN PIS...

Derniérement, les progrés

en matiére de cryptanalyse,
mathématiques et informatigue
mettent de plus en plus

mal certains algorithmes
cryptographiques considérés
comme sirs. Cest notamment

le cas du G5M des téléphones
portables, du WEP et d'une partie
du WPA pour les connexions Wi-
Fi, de la méthode de chiffrement
symétrique DES. On a aussi
décelé des collisions néfastes
dans les méthodes de hachage
MDS et SHAT (servant encore

a vérifier les mots de passe
Windows, Linux, signer des
documents électroniques, vérifier
des certificats SSL/HTTPS, etc.)
Bref... potentiellement, aucun
algo ou systéme n'est 4 I'abri.

CRYPTAGES EN DANGER

u début de I'année derniére,
Anous avions déja eu vent des

techniques d'interception de
communication sans fil utilisant la
norme DECT. Cette Digital Enhanced
Cordless Telephone (téléphone sans-fil
numeérique amélioré) utilisée dans le
monde entier par les téléphones sans
fil des particuliers et des entreprises
a en effet derniérement montré
ses limites. Trois scientifiques des
Universités de Virginie, Darmstadt
et Luxembourg ont publié un article
qui vient compléter les travaux que
I'équipe de deDECTed.org méne
depuis plus d’'un an. Ils avaient
notamment démontré comment
il était possible d'intercepter des
communications non chiffrées i I'aide
d'une carte PCMCIA de marque Com-
On-Air (qui s’est bien s(ir retrouvée
a prix d'or sur eBay peu de temps
apres),

Simple comme un

coup de fil !

En ce début 2010, ¢'est le mécanisme
de chiffrement qui est directement
visé. Cette méme équipe vient en effet
de réussir I'analyse et le décodage
d'une conversation chiffrée a I'aide
d'un simple téléphone sans fil.

Bien que trés complexe i mettre en
place, cette technique ne nécessite pas
non plus de gros moyens techniques.

LES CHIFFREMENTS

o o6 R
o . .

Un téléphone sans fil comme celui-ci peut
etre hacke. Vos conversations téléphoni-
ques peuvent étre interceptées 4 distance |



Une mauvaise nouvelle pour les
quelque 800 millions d'utilisateurs
de téléphones DECT dans le monde
d’autant que selon ces chercheurs,
de nouvelles méthodes beaucoup
plus simples pourraient voir le jour
et qu'aucun « flashage » ou mise

a jour n’est possible sur ce parc de
téléphone. Vos téléphones sans fil
deviendraient alors de véritables
pipelettes. Il est aussi intéressant
de noter que les médias n'ont

que trés peu parlé de ce hack qui
touche tout le monde et dont les
applications sont trés inquiétantes
: usurpation de poste ou d'identité,
ccoute a distance, altération

des données qui transitent,
récupération de mots de passe, etc.
Plus grave, une grosse partie des
terminaux mobiles de paiement par
carte de crédit utilisent une liaison
DECT. On vous laisse imaginer

les surprises qui pourront étre
découvertes par la suite...

Le RSA 1024 bits ?
Démodé !

Dans le méme temps, une autre
trés bonne connaissance des
adeptes du chiffrement en prenait
pour son grade : le RSA. Inventé en
1977 par les scientifiques Rivest,
Shamir et Adleman, il s’agit d'un
systéme a doubles clés (voir notre
encadré). Il s’agit tout simplement
de la méthode de chiffrement

la plus utilisée. Derniérement

une équipe internationale de
mathématiciens, chercheurs en

Alice
B0

hell
gl

x0AK3
052R

CRYPTAGES EN DANGER .

o

o

informatique et en cryptographie
a annonceé étre parvenue a casser
une clé RSA de 768 bits | Certes le
processus a pris 2 ans mais cette
prouesse va forcer les utilisateurs
a passer a la vitesse au dessus. Et
méme une clé de 1024 bits n'est
plus un gage de sécurité | Trois
autres chercheurs de I'Université
du Michigan ont réussi a casser
ce chiffrement en changeant le
voltage du processeur d'un serveur
grdace a un bloc d’alimentation
trafiquée. Ce sabotage provoque
des erreurs dans les cycles
d’'horloge du processeur ce qui
permet de révéler quelques bits
de la clé privée lors d’opérations
basiques. Au final, il ne reste
plus qu'a recueillir le maximum
de résultats et a confier le reste

n LA AP

Doubles clés ?
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En altérant les cycles d'horloges d'un
processeur, des scientifiques sont arrivés
a décoder une clé de 1024 bits !

du travail 3 un parc de plus de
80 Pentium 4. Cette technique
peut semble-t-il s’appliquer a
d’autres procédés de chiffrement.
Pour obtenir le méme résultat
sans toucher au hardware de
l'ordinateur, ces universitaires
bossent a présent sur un laser

ol une source de radiation

qui permettrait de saboter le
processeur a distance. Au final,
I'’Agence Nationale de la Sécurité
des Systémes d'Information
{ANSSI) recommande ['utilisation
de clés d'une taille minimale de
2048 bits pour mettre a 1'abri vos
données sensibles...

KO
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LES «POURRIELS»

n ne peut pas vraiment comparer
D00 viEnT L lc et 4 S FibAg LG 8

NOM «spAM» ?

Spam est en fait 4
l'origine une marque de
jambon en boite avant
la réputation d'élre peu
goiteuse (les soldats
americains peuvent en

années 70, |3 marque
faisait une publicité
agacante & la radio ol
l'on répetait sans cesse
le nom du produit. Les
comiques des Monty
Fython ont alars immor-
lalisé cette maniére de
faire de la publicité en
se moquant a leur ma-
niére de la marque. 5 la
curinsité vous démange,
sachez que le skelch est
disponible sur YouTube,,

recevez dans votre boite aux lettres.
La ot il suffit de mettre un avertissement
au facteur pour qu'il change de cible, sur
Internet personne ne vous demande votre
avis | Le spam est de surcroit trés pénible a
trier et méme si vous vous faites aider par un
filtre, quelques erreurs peuvent toujours se
glisser. Chez certaines personnes, la masse
des spams représente plus de 90 % des
e-mails qu'ils recoivent... Un vrai fléau.

Les acteurs du spam

En effet, le spam est une perte de temps
pour vous mais aussi une perte.d'argent
pour les opérateurs Internet. On parle ici
d'un surcofit qui se chiffre en milliard
de dollars en bande passante gichée, Pas
étonnant donc que le spam soit punis
par la loi dans.de nombreux pays. Mais
comment cela fonctionne-il et a qui
profite de crime ? Les principaux acteurs
de cette calamité sont.des producteurs de
preduits pharmaceutiques, des diffuseurs de
contenu pornographique, des organismes
de crédits, etc. Attention le spam permet
de «faire passer» des arnaques beaucoup

b
A
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Courriers non
sollicites :
% Spam et hoax

Gentiment appelé «pourriel» par nos amis Québécois
(contraction de «pourri» et «courriel»), le spam est
un véritable probléme depuis le début des années 90.
Outre la publicité, les chaines de mails qui colportent les
«hoax» atterrissent aussi dans votre boite a lettres et
vous gachent peu a peu la vie. Gros plan sur ces fléaux
des temps modernes...

plus redoutables dans vos boites aux lettres.
Le phishing par exemple | Cette technique
consiste a vous envoyer un courrier
wdéguisé» comme un e-mail émanant
votre banque pour que vous donniez des
renseignements permettant de vous voler

| Citons aussi «l'arnaque nigériane» qui
pourra aussi vous faire perdre de I'argent
via des transferts bancaires frauduleux. Si
1"héritier du tréne du Congo (ou méme

53 SCeur emprisonnée ou un vague cousin
exilé) vous demande de 1'argent pour vous
redonner ensuite des millions, évitzz de lui
donner votre code de carte bleue...

: Les spams peuvent représenter
+ plus de 90% des courriers...



L'argent, le nerf
de Ia guerre
Pour fonctionner, ce systéme a
besoin d'une seule chose : une
base de donnée d’e-mails servant
a effectucr des envois massifswers
des ticrs. Pour cela, des gens peu
scrupuleux glanent des adresses
partout ol il est possible de les
obtenir : forum, blog, Usenet, etc.
Ils vendent ensuite ces listes ou
proposent a des entreprises d'envoyer
des publicités moyennant finance.
Certaines personnes peuvent
devenir millionnaires en profitant
de ce systéme. On se souvient des
actions menées par AOL aux
Etats-Unis pour retrouver
des lingots d'or cachés

LES «POURRIELS» SOCIETE

par un spammeur (une
activite trés lucrative
donc...). Ce dernier
avait été condamné a
verser 12,8 millions de
dollars a AOL en guise
de dommages et intéréts.
Des sonars ont méme été
utilisés pour retrouver le
butin dans le jardin des
parents du criminel !

Les chaines

de mails

Mais parfois, votre boite
aux lettres est la cible
de gens connaissant peu les us et
coutumes du Net. En effet; ne vous
est-il jamais arrivé.de recevoir de la
part d'un ami une «lettre-chaine»
vous invitant a retransmettre le
courrier a d’autres personnes ?
Méme si la lettre est pleine de
bonnes intentions (sauvez des
dauphins, un village du Chili ou un
enfant en attente d'une opération),
il s’agit la plupart du temps d’'un
hoax : un gros mensonge. Bien
souvent, 1'enfant que vous deve:
sauver a toujours 8 ans depuis
1995 | Les lieux et les faits sont
flous car trop souvent changés et

le texte essaie de vous prendre par
les sentiments de maniére assez
grossiere. Et méme quand 1'appel

a 1*aide est réel, i1 est souvent trop
tard. Pire : la chaine repart de

plus belle avec des conséquences

La régle numéro un pour ne pas recevoir de spam est de rester

trés prudent lorsque vous remplissez des formulaires sur Internet.
Généralement on vous demandera une adresse o0 vous envoyer un
mot de passe. N'oubliez pas de cocher la case spécifiant que vous
ne voulez pas que vos coordonnés soient utilisées ! Et pourquoi

ne pas utiliser une adresse e-mail jetable ? Des services comme

www.jetable.org/fr ou www.yopmail.com permettent ce genre de
tour de passe-passe. On récupére le mot de passe via cette adresse
et hop a la poubelle ! Ensuite, il ne faut jamais renvoyer des lettres

en chaines, méme si vous adorez les dauphins...
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désastreuses. On se souvient

d"un fameux hoax concernant

la petite No¢lie, dont les parents
recherchaient un donneur de moelle
du groupe sanguin AB. Véritable
appel a I'aide a |'origine, 12 petite
fille n'a malheureusement pu étre
sauvee mais la chaine gontinue

de se propager malgré I'appel des
parents et du CHU&"Angers qui
continuent d'étré réguliérement
appelés. Glaugue. Souvent les
participants 4 €és chaines ne savent
pas mettre/des e-mails en invisibles
et ce sont des milliers d'adresses
¢lectroniques.qui se retrouvent
exposées et qui viendront gonfler les
bases de données des spammeurs !
Pour savoir si vous vous faites avoir
ou juste pour «réveiller» vos amis,
allez sur www.hoaxbuster.com, un
site qui décrypte ces phénoménes...

Derniére précaution, sur les blogs, les sites et les forums, éviter de

mettre votre adresse e-mail au complet. Déquisez alors celle-ci ! Par exemple Benoit@chez-moi.fr peut étre modifié
en Benoit@NOSPAM.chez-moi.fr, en prenant soin de préciser qu’il faut retirer le «<NDSPAM:» !




SOCIETE BON ANNIVERSAIRE !

Le P2P...putain,

10 ans !

Les plus jeunes d'entre nous ne se souviennent probablement pas que le P2P
est né il y a un peu plus de 10 ans avec Napster. Alors qu‘auparavant il fallait
télécharger sur des sites warez, souvent bourrés de virus, ce type

de réseau a changé la donne. Pirate Informatique revient sur les
personnalités (geeks ?) qui ont «fait» le P2P.

g, le pionnier
e

la demande d'un de ses camarades
A.de chambre, le jeune Shawn (19 ans) 'om Peppe’ Et

commence a programmer ce qui sera le premier ’ustin F'ankeL

logiciel peer-to-peer grand public : Napster. Au %
début utilisé pour s'échanger de la musigue du Nutella a Gnutella
entre amis, ce logiciel connaitra une expansion
fulgurante. Malheureusement, le systéme était
centralisé (les fichiers étaient placés sur un
serveur central), ce qui a permis a la justice de
faire stopper son activité. Malgré sa simplicité,
Mapster a ouvert la voie a tout une ribambelle
de logiciels P2P. Napster est depuis devenu un magasin de musique en ligne
et Shawn a laissé tomber le P2P pour s'intéresser aux réseaux sociaux.

2

lors qu'ils travaillaient
pour la société Null-
soft (éditrice de Winamp),
Tom et Justin passent le
| temps en mangeant du
- Nutella et en créant un
réseau complétement
. décentralisé avec deux autres amis. Quand

- - -
Niklas Zennstréom et Janus Friis,
les hommes d‘affaires

n attribue souvent le développement de KaZaA a
Niklas Zennstrom et Janus Friis (les géniteurs de
Skype et Joost) mais ces derniers n'ont fait que le «com-
mander» a 3 programmeurs Estoniens. Reste que KaZaA a
connu un ¢ssor sans précédent. Il s’agissait d'un systéme
P2F certes centralisé mais qui a eu la chance de naitre
en méme temps que les premiers abonnements ADSL.
Le succes est tellement grand que le RIAA (le syndicat d

I'industrie du disque américain) 4 jurer avoir la peau du
logiciel. Apres moult tumulte, la société responsable de
son développement a dii payer, en 2006, la somme de
115 millions de dollars alors que tout le monde est déja
passé a eMule ou BitTorrent... Nos deux Vikings ont fait
ensuite fortune en revendant Skype i eBay.

est venu le moment de trou-
VEr UN Nom pour ce réseau,

ils optent pour «Gnutella»
{méme si ce projet n'a jamais
ete sous licence GNU/GPL).
De nombreux clients ont par
la suite été développés pour le
réseau (Limewire, Frostwire,
Bearsheare, etc.), apportant
chacun leurs améliorations.
Aucune major n'a jamais
attagque ce projet, par contre,

la marque Ferrero, détentrice
du MNutella a tout de méme fait
des tentatives d’intimidation...
sans succes. Les deux compéres
sont maintenant consultants 8
aupreés de startups.
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Bram Cohen, ic génie

ohen imagine le
logiciel et le proto-
cole BitTorrent lorsqu'il
tente de trouver
une solution pour
| partager des don-
| nées volumineuses
I' entre amis. [l pense
/| alors a partager la

F

/ bande passante entre

£ plusieurs «peers. [l
/ dévoile sa nouvelle idée
lors de la premiére confé-
rence de CodeCon mais c'est
en 2003 que le programme
devient vraiment populaire
auprés des P2Pistes. Méme
s'il se défend de vouloir
favoriser le piratage, Bram
(qui est atteint d’une légére
forme d'autisme) devient tout un
symbole auprés des geeks du monde
entier. Il développe une version trackerless (sans
serveur distributeur) de son protocole puis se
rapproche du MPAA pour réaliser une structure
totalement légale de téléchargement basée sur
son protocole. Malheureusement le succes
n'est pas au rendez-vous. Qu'a cela ne tienne,
Bram coule, une vie paisible avec sa femme et
ses enfants. 1l s'est trouvé une passion pour les
origamis et le Rubik's Cube...

tlll-ll|1|III|I|||I|II!||II-Ill|

 Hendrik Breitkreuz,

la star
lus connu sous le nom de Merkur,
Hendrik Breitkreuz a révolutionné
le monde du P2P en créant le client
eMule. Sorti en
2002, la popularité
de ce logiciel ne
§'est jamais démentie.
Merkur a corrigé les faiblesses
de eDonkey : 'interface, la
politique de répartition
de la bande passante,
un systéme de crédit
équitable pour les
participants généreux,
etc. Méme si la RIAA a
toujours voulu démonter
eMule, sa force réside
dans son architecture
décentralisée Kademlia. Ici,

chaque participant peut

devenir un client i part
entiére. Impossible donc

de faire le ménage. Les
autorités ont bien réussi
des serveurs qui
utilisaient encore le
mais en vain : eMule est increvable ! A
I'heure actuelle, Merkur peaufine encore la

\ i faire fermer
systéme centralisé
prochaine version de son bébé...

... Sans eux, le P2P n‘aurait pas été le méme. lls nont pas ceuvré dans la construction de réseau mais plutot
dans la simplification des échanges. Citons Dieter Seitzer qui a inventé le format compressé MP3 entre 1987 et 1992 ou Jon Lech
Johansen qui a réussi a outrepasser la protection des DVD. Pour finir, nous nous devons de parler du francais Jérome Rota qui a

inventé le DivX en piratant a l'origine un codec de...Microsoft !
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HACKING  MICRQ$SOFT LEVE LE PIED ?
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Wlndnws Activatiomug
Bétritpar certains comme la version finalk de 'u'i's 3,
Windows. 7 n'en finit plus de faire parler de I;E ure

lus que puurnlmpmtg,quelﬂutm!’.g‘.iﬂg.bi -l 4l Y
Windows 73 nuslaccent sur la sécurité. Pnurta i 5:{-
les moyens de prufl\er“mﬁqalement de cé denier ne ™"

manquent pas... Voyons ce qui se cache en coulisse..
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ATTENTION ! o \b
Peu de temps aprés i 7 a réconcilié les c]%enﬁ o
l'apparition des cracks Microsoft avec Wind e \
Windows 7, Microsoft débicle de Vista, Tty ' ez Pl
a Wmmn_téa contre- réconcilié leﬁhpu;ggiva ¢ lafirme de ‘\ (fitTorrent devm‘l‘gﬁﬁ;nc conirhEmeaige
attaquer via son Redmond 4 Oni'n'avhit jampalvusur. ¢ yeux de Wipgews Update (enfin
;‘:‘;:_2:““ ":gi‘::tde;ul:: le-Net autant'de cxack ou oyen dey, A préfge, voitwg gfﬂﬂfadre P

rméd p, ¥ .
mise a jour (baptisée p]rwn Wt;iﬂ‘;’w EPU’S - W}Jl‘on ifidbws Defender vous le

" 2 ® M '\h‘ 2y : 3

re:;:nmgm:&} Remnvewm ue... \\‘i\ » o el o
Microsoft est maintenant — RemoveWA] m"-:\\"‘”“ nom § ~
capable de détecter l'indique un § qui suﬁmﬁm\!t
70 différents cracks pou,r;—WmdDws Activation MQIDEIEE-J,

concernant l'activation de fle* systérne de controle et dlactwatw o

Windows 7. Pour l'instant, — Windows. Disponible pour les versi

seules les versions et 64 bits, ce programme est méme p

Familiale Premium, woffert» dans les DVD d’installation

Professionnel, Intégrale. | ljon peut trouver sur les réseaux

;‘;L’:ﬂ;‘:ﬁ?ﬁi?&?& P2P'ou autre... Il fait passer un
Windows piraté pour une version

mise a jour n'est pas
automa-lthue MEI::E i authentique («Genuine») et vous

St dohiae ect didite permet de faire toutes les prochaines
comme «importante, mises a jour avec Windows Update.
évitez de la télécharger. .. En ce qui concerne le mode d'emplof, Il suffit de cliquer sur un bouton pour

onl a rarement vu plus simple : il suffit Mmﬂ!m ﬂdﬂ'
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Un plratage si ennuyeux
queca?

Méme si Microsoft semble répondre: *
aux pirates en patchant son ‘n"‘l.-'inrlr:‘:m-.rz'“;-.~

7, on peut se demander pourquoi ayoir %,
la société a attendu aussi longtemps. Le

pirata,k est-il vraiment urmI(;vi‘mc
pt}Lp: ‘Microsoft ? Effectiverfient, le
i ‘*-n}t‘ata e d'un logiciel ne desseyt pas -’1
Aorcément la mmp:u,me qui.le pro
iy-avec sa premicre PlaySta 19#'&?*
“asait quétgue chose... 11 Pt:{,}ﬂ?pdﬂ |
&lbhtr qu, Microsoft-astbeaucoup
% thoins hég "&x:;u njefequ'il y a queldues
| n,.m.{.%. Al gcte a intérét a vous
A ~.':'., ;&* ; X 5

7 Sl e i 0 o
m-emaﬁmsnnmuls.m

¥
nce mais elle:
°ré 31 ce gue vous ne cha

sont d¢ plu:. en plus faciles a installer et
A utiljge Quant a i’kpp @, il faut certes

JEeer dE Jardv. are mais :tpru- tout, les
i s teux,ﬁm n'onf pas aimé avoir a

- ,fi':h 4 E_m/ e PC ai 'zflw,:. de Vista ne
Is pas, pour UM partie au moins,

1 Mac 2. Microssft pourrait
donc deéjder-de licher usitpeu la grappe
des petlt:-v!(almn qui ne pay&nt pas aussi
pour i ]Tu le plus de monte possible,
En ‘aua,mr:ntant ses parts dé marcheé,
Microsoft prrmet aussi de faire mnrc.]'u r
le bouche-a-or E!lllq,.: Uetfe oncle un
peu neuneu {Pn’nu noonaoob) ou votre
fortuné voisin n'hésiteront pas a acheter
Windows 7 si vous leur montrez toutes
ses fonctionnalités. Mieux vaut éﬁ
un client (le pirate) que de perdre tous
les gens qu'il aurait pu-convaincre
d' ELth‘.’l’ Et-cui, les pirates sont aussi
--a-l-md‘&x "d’opinion»...
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Passel de la RC a la Finale
| sans tout réinstaller...

Vous avez installé la version Windows 7 RC qui permettait de tester I'0S sans rien
payer ? Bravo mais toutes les bonnes choses ont une fin ! Depuis le Ter mars 2010,
votre PC s'éteint toutes les deux heures et le Ter juin prochain, il refusera de lancer
Windows 7. Etant un bon citoyen vous avez donc acheté la version finale (ou pas)
mais pas moyen de mettre & jour depuis Windows 7 RC! Un comble non ? Voici
comment faire...

PREPAREZ VOTRE

SUBTERFUGE
Premierement, il vous faut une
version image au format IS0 de
votre installation de Windows 7.
Il faudra ensuite télécharger le
logiciel MS USB/DVD Download
Tools permettant de placer IS0
sur un autre support (clé USB ou
DVD) : Google est votre ami !

PLACEZL'ISO

Installez votre 150 sur
une clé USE pour avoir accés
aux fichiers. Allez vers source\,
cversion.ini et mettez 7000

en tant que valeur en face de
MinClient (en utilisant Wordpad par exemple). Cette astuce permet de
faire croire a Windows 7 que cette version RC est préte 3 une mise a jour.

LA BASE DE REGISTRE

Pour mettre a jour
vers une version Familiale ou
Pro, ouvrez la base de reqistre
(tapez regedit aprés avoir fait
Démarrer-Exécuter) et allez
jusgu'a la clé HKLM\Software\,
Microsoft\Windows NT\
Current Version.

Pour la version Pro, il faudra
éditer comme ceci :
EditionlD = Professional et ProductName = Windows 7 Professional

Pour la version Familiale :
EditionlD = HomePremium et ProductName = Windows 7
HomePremium

5i vous mettez a jour vers une version Intégrale, vous pouvez passer cette
étape.

REDEMARREZ SANS ATTENDRE!

Enfin, lancez ensuite votre version
finale directement depuis votre Windows RC
pour le mettre & jour. Ne redémarrez surtout
pas avant sinon il faudra tout recommencer !

4
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HACKING

Il parait que les moteurs de recherche les plus

connus du réseau des réseaux n'afficheraient que
seulement 1% de ce que contient réellement la tmle
Il faut dire aussi que les FIP, les Inlmlet etla gramie <

\Glﬁ]
ktrouvelparfois;

LB

Enfcherchantjun)
¥peulsur{des{outils;

> ﬁfa” ité desblnys ne sunt llas réféiengés, vnuum

maginez, |'Internet ne serait
référencé qu'a auteur de 1 %
selon une étude publiée en
2006 par la Bright Planet
(http://brightplanet.com).
Sachant qu'a lui seul, Google réfé-
rencerait un trillion de page dite
de surface. Nous vous laissons
imaginer ce qui doit se trouver sous
1'iceberg. Et pour vous en faire une
petite idée, voici quelques idées et
outils de recherche. Commencons
par les moteurs derecherche dédiés
uniquement aaﬂgaerveurs FIP
ouyerts. Les « ﬁnonymous » sont

o
EA132

tester aussi, File Searching (http://
www.filesearching.com) permet
de travailler par pays. Pratique lors
d'une recherche de documents en
Danois, Francais ou Russe. Notre
préféré reste Napalm FTP Indexer
(www.searchftps.com). Pour-
quoi ¢ Il a une facheuse tendance
a sortir des documents que les
aufres moteurs n'ont pas apergu.
Comment est-ce possible ? L'auteur
un russe, aurait un algorithme plus
efficace que les autres, tout simple-
ment. Ici aussi, un mot-clé et la
caverne d'Ali Baba s'ouvre 3 vous.

(]

Google, master of...
commande bizarre

Qui n'a jamais entendu parler du
Hacking Google 7 Une méthode
mise a jour voila quelques années
par «Johnny I Hack Stuff». Cette
méthode permet, en quelques
mots clés et commandes bien
senties de sortir des informations



vous allez vous retrouver face a des
fichiers de connexion 4 un terminal
NT directement en mode graphique
(comme sur VNG, un logiciel

de prise de contréle a distance).
Des logiciels comme Tsgrinder

ou encore TScrack permettent de
casser le mot de passe de cession

de I'administrateur. Bref, certaines
informations du « Deep web » sont
sombres, trés sombres,

Goolag, le « Deep

web » pour la sécurité
informatique

Le groupe mythique cDec (CULT OF
THE DEAD COW - Le culte de la
vache morte) sortait voila presque
deux ans jour pour jour un outil
qui mettait un peu de clarté dans

le « Deep Web ». Ici, pas de sortie
de dossiers, de fichiers, d'images, de
musiques cachés. Non, les papys du
hacking proposaient, et proposent
toujours, Goolag, un logiciel qui
permet de sécuriser votre propre site
Internet en exploitant le moteur de
recherche Google. "Un logiciel de
vérification, explique le ¢De,

Le scanner Goolag permet a chacun
d'auditer son propre Site Internet via
Google".

Goolag permet de vous protéger des

"Google Hack" les plus connus...mais
aussi de les exploiter !

HACKING

b

Avec Google, il est possible

trouverdlelGraall!

profite-de-t'internet invisible pour
sécuriser votre site web, Son code
source est ouvert sous la licence
GNU Affero. Le logiciel est a la
meémoire du fondateur du Chaos
Computer Club (CCC), Holland
Wau. Via plus de 1500 dorks, Goolag
retrouve des données sensibles et
cachées sur des serveurs web (Cartes
de crédit, MP3, mots de passe,
données de configuration d'IP, etc.)
En mars 2008, le cDc annoncait
déja avoir découvert des téra-octets
de contenus pornographiques sur
les serveurs Web du gouvernement

Chinois.

Base de données et
machines clientes

Le web invisible ¢'est aussi et surtout
des bases de données cachées, inac-
cessible. Bases de données comple-
xes, scientifiques appartenant a des
laboratoires, universités. Dans ces
cas aussi, des moteurs de recher-

che spécialisés sont apparus pour

y jeter un ceil, voir les deux. Nous

ne pouvons que vous conseiller de
passer par le site IncyWincy (http://
www.incywincy.com) pour vous
faire une premiére idée. Les amateurs
pourront ensuite se diriger vers

|I"European Library (http://search.

»

»

deciblefsesfrecherchesjpoury

toile. Ils ont malheureusement été
pourris par |'avidité des copieurs.———=
Toujours pas convaincu 7 Termi-

nez donc vos premiérs pas dans le

« Deep web » par un passage obligé
via Freenet. Comme |'explique les
auteurs de ce projet « Freenet est

un logiciel libre qui vous permet de
partager des fichiers, de naviguer sur
des freesites (sites web accessibles
uniguement via Freenet) et d'en
publier, ainsi que de discuter sur des
forums, le tout anonymement, et
sans crainte de censure. Freenet est
décentralisé (il n'y a pas de serveur
central) et donc moins vulnérable
aux attaques ; s'il est utilisé en mode
"darknet", oll vous vous connectez
uniquement a vos amis, il est trés
difficile a détecter. » Bienvenue dans
le nouveau monde !

The

¢ Network Project
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" DU CHIFFREMENT... o

«0LD SCHOOL»

Terminons par du chiffrement. Le
logiciel Cipher permet de coder un
message, un texte, en deux clics de
souris. 0'abord écrire son texte, puis
choisir une clé qui remplacera chaque
lettre par un nouvel alphabet. La
methode nest pas nouvelle, elle était
déja employée par César. Un chifire-

| ment par décalage. Comme l'explique
Wikipedia, le texte chiffré sobtient en
remplacant chaque lettre du texte clair
original par une lettre & distance fixe,
foujours du méme cité, dans Fordre

de l'alphabet. Bref, pas le code du Xxle
siecle maks bien suffisant pour de pelits
messages 3 faire passer discretement.

Bref, vous aver en main des applications

iPhone, iPod et iPad testées et approu-
veées par |a rédaction de Pirate Informa-
tique. Pour les récupérer, rien de plus
simple, il suffit d'installer iTunes et de
taper les noms de ces applications dans
|2 barre de recherche adéquat. Dernier
point, n'oubdiez pas que les « matos »
de tonton Apple ont tows une option de
sécurité radicale. 5 vous les protéger
par mot de passe, celui proposé en natif,
vous pouves configurer cette protection
de maniére A e que le contenu de
I'appareil s'efface aprés 10 essais infruc-
tueus. Efficace, mais vaut mieux ne pas
oublier son précieu sésame.

df: se
qui sera cracké en quelq eee
le pire des cas. 1l faut dire auséf
le nom de Medor ou du petit dernie:
pas non plus d-:s plus ma]m ﬁllﬁz_'

de la gratuite a la version a ’1‘1 euros. ‘Dans
le premier cas, largement suffisant

un utilisateur lambda. 1l suffit de sg ler
son engin pour voir apparaitre un mot de
passe digne de ce nom avec lettres, chiffres
et signes de ponctuation. La version pro

se penche sur vos appareils, mais aussi les
applications tierces.

Les indispensables...

iSafe, comme sont nom |'indique, vous
propose de garder dans un coffre-fort
virtuel et chiffrés vos données sensibles.
Informations bancaires, mots de passe,
.. L'application est gratuite, efficace.

Ay

Le téléphone porta hle d'Apple, I'iPhone, est le demﬂéme mobile le plus vendu
en France. L'iPad, la tablette de la grosse po meffralr.hement sorti dans nos

contres, attise déja b toutes les c mnvmllses 1blnus vous avons dégotté les logiciels
qui vqgt permeﬂre de sétumer vos petits sec

vos “précieux” !

Dommage que I'interface soit aussi austére.
A noter que ce programme peut étre confi-
guré de maniére a ce que votre mot de
passe soit rentré a un moment fixé, comme
par exemple toutes les 20 secondes. Parfait
si vous étes téte en |'air et que vous laissiez
votre appareil sans surveillance durant ce
laps de temps.

Private-I est le mouchard de votre matériel
adoré. Mission de cette application, permet-
tre de retrouver votre iPhone et iPad utilisé
par une tierce personne. La curiosité étant
un vilain défaut, vous renommesz ' appli-
cation en "My Cards” ou "Privé"” et vous
n'avez plus qu'a attendre que le voleur
clique sur le bouton. Quelques secondes
plus tard vous aller recevoir par courrier
¢électronique, via une adresse que vous aurez
préalablement enregistré, les coordonnées
géographiques de votre matériel.

WifiTrak est un outil bien utile pour ceux
qui souhaitent trouver une connexion
WiFi rapidement et efficacement. Le plus
de cette application,

permettre de trouver des
WiFi libres d'acceés. Wifi-
Track vous indique aussi e
les WiFi bloqués par un

mot de passe. Il offre la

possibilité de lire |'adresse
MAC, le canal, la force, le
bruit et la clé d'authenti-
fication des réseaux WiFi |
proches de vous.




dﬂ codecs K-lite,

Sur vos trackers Torrent, MegaUpload ou méme la Mule, on voit
de plus en plus de films avec la mention «HDRip». Méme le plus
newbie des P2Pistes aura deviné qu'il s'agit d'un rip (une copie
en somme) issu d'une source High Definition mais qu'est-ce qui se
cache derriére cette appellation ?

a disposition) aiment bien ajouter des abréviations i la fin des
noms de fichiers pour que les P2Pistes soient sfirs de ce qu'ils
n'est

Vous le savez, les «sceners» (les passionnés qui mettent les films

téléchargent (voir notre encadré). Méme si le phénémeéne
pas nouveau, on voit de plus en plus de nom de fichiers
avec la mention «HDRip» ou «BDRip». Quelle
qualité attendre de ces «releases», quels

sont les logiciels a télécharger pour

en profiter et comment faire votre

propre HDRip ?

La source :

le Blu-Ray

Ripper un DVD, c'est

en extraire le contenu _
en vue de le réencoder |
dans un format moins |
gourmand en place f
(le DivX ou Xvid par |
exemple). Pour le HD
Rip, c'est la méme
chose sauf que le
format d'origine est

le Blu-Ray (ou plus
rarement le HD-DVD)
et que le format de
sortie est le MKV \
(Matroska) encodé grice
au codec h264. Comme les
performances de compression

du h264 sont supérieures au
codec DivX et que

la source est de

e
"
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autour de 4.7Go pour un 720p et
de 8.5Go pour le 1080p. Attention,
le HDRip n'est pas de la vraie HD.
Les fichiers seront lisibles sur un
écran gui ne sera pas nécessairement
HD Ready et sans les branchements
HDMI ! De méme, si vous voulez
profiter de ces fichiers, sur une
platine de salon, il faudra s'assurer
que votre mateériel est compatible
avec le MKV encodé en h264.
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Parfois, on trouve aussi des BDRip
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I'abréviation pour Blu-Ray. Ces
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BDRip sont donc des fichiers image

Ingsge Fas ;

meilleure qualité, le fichier encodé
final possédera un meilleur rendu
qu'un DVD. On trouve deux types
de HD RiP correspondants aux deux

principales résolutions de la Haute
Definition : le 720p (1280x720) et
le 1080p (1920x1080). Concernant

(généralement ISO) qui représentent
un Blu-Ray Disc strictement
identique au disque mw‘la taille
de ces fichiers est, dotic énorme car
un BD peug@cwr jusqu'a 40 Go
Bien sfir;’comme le format n'cst
@odiﬁé un matériel compatible
_est néces&a]re pﬂur Tire ces releases.

g

le poids de ces fichiers, on tourne

Faites votre HDRip !

i LERIP
Pour commencer ilfaudra installer AnyDVD HD,
le seul logiciel & pouvoir actuellement ripper un Blu-Ray.
vez 21 jours d'essai gratuit alors profitez... Allez
dans les propriétés et assurez-vous que la case Activer le
support Blu-Ray est cochée. Faites d.: méme pour la case
- ; ; Supprimer la
protection
BD+ et Code
région Disque
Blu-Ray
(sélectionnez
Automatique).
Pour lancer
le_rip
{'extraction),
faites un clic
droit sur l'icbne a téte
de renard (3 droite
dans la barre des
taches) et choisissez
Ripper un DVD-Vidéo
sur |e disque dur...

z .| LA CONVERSION ENTS

ESSEE Nous allons efisuite transformerle BD ainsi rippé
en fichier reconnu par le logiciel Mdng. Lancez le logiciel
{(www.m4ng.fr) et cliquez sur le bouton Muxer/Demuxer
puis sur Autres et enfin Mux (TSmuxer) puis Annuler
(pour virer la fenétre qui viendra s'afficher). Ca y est, vous
&tes dans TSmuxer. Cliquez ensuite sur Add et choisissez
le fichier M2TS le plus gros de votre BD. Attention pour les
utilisateurs de XE il y a des chances que vous ne puissiez
pas voir le contenu du BD dans V'explorateur Windows, Pour
y remédier, téléchargez les drivers UDF 2.5 ici : http;//
www.csd toshiba.com/cgi-binftais/support/jsp/
download.jsp?soid=1284268
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| LAVIDEO ETLE SON

== Danslafenétre Tracks,
vous devriez voir les différents
fichiers vidéo, audio et sous-
titres (PGS).
Sélectionner ce que vous
souhaitez garder comme
audio et vidéo en cochant
les cases correspondantes,
5i l'audio est en AC3, pas de probléme mais s'il 5'agit de
DTS-HD ou de TRUE-HD, il faudra cocher Downconvert HD
audio. Plus loin, sélectionnez TS muxing ou M2TS muxing

AnyDVD HD
 Langage : Francais
Taille : 5 32 i.iu :
Licence: N
21 jours d'essai puis 55 €
b '.Slte~ : : Selectionnez le répertoire
de destination et cliquer

fi %ﬂxom‘m‘{ ~_ enfin sur Copier le DVD.




HAUTE DEFINITION

DVDRIP : Copie depuis un OVD du commerce. Généralement encodé en Divi
ou Lvid. Cest e standard.

VHSRIP : cestle rip d'une cassette vidéo VHS. Heureusement de plus en plus
rare.

DVB OU DVBRIP : Cest le Digital Video Broadcast rip ou une copie depuis
une source digitale comme le cable ou le satellite (on trouve aussi «SATRip»). La
qualité est excellente,

CAM : Filmé en salle avec un camescope numerique. Réservé aux plus achamé
puisque |3 plupart du temps, I'image bouge, Iangle de vue est mauvais et on
entend les personnes dans 1a salle, En France, on commet souvent larreur de
parler de «Screener (voir plus bas),

TELESYNCOU TS : un camascope numerigue filme Iécran du cinéma, mais
I‘acquisition provient d'une prise casque pour malentendants, Souvent réalisées
avec la complicité d'un employé de cinéma, ces releases sont parfais meilleuras
qu'un CAM (trépied pour la stabilité et enregistrement direct depuis la cabine de
projection).

'LES DIFFERENTES QUALITES

(es différentes mentions apparaissent dans les noms des fichiers que vous trouverez sur les réseaux P2P. Parfois les releasers
s'emmélent un peu les pinceaux mais la plupart du temps, ces annotations sont fiables, A vous de bien les connaitre !

TELECINE OU TC = une machine TeleCiné copie le film en numérique directe-
ment depuis les smasters» du cinéma. Le son et I'image sont excellents mais de
telles releases sont rares.

SCREENER OU DVDSCR : s'agit d'un VD de promo envoyé aux membros
d'on jury, 4 des journalistes, etc. Bien s, il se retrouve sur les réseaux P2F. Le
seul inconvenient est un texte qui apparait a l'écran pour rappeler que pirater
ag'est male. Parfois, certains passages sont en noir et blanc pour décourager

le P2Piste. On en trouve de toute qualité, le mieux est alors de télécharger un
asamples pour ne pas perdre son lemps...

RS:n sagit d'une release sMultistolen® (avec plusieurs sources). A lorigine RS
signifie gue le DVD est originaire de 1a Zone § (Russie). L'image est donc «iusses
{d'om les titres en cyrilligue) mais le son provient d'un cinéma francais (les prises
casques pour malentendant utilisées pour les T5).

HDRIP : un rip de Blu-Ray au format MEY encodé en h264 - le must !

BORIP OU HD-R : 12 copie carbone d'un Blu-Ray ! Cest lourd et il faudra du
matos HD pour le lire mais c'est la meidlleure qualité possible.

@

et choisissez le nom de votre fichier de sortie. Cliquer sur
Start muxing et attendre la fin du processus.

LES SOUS-TITRES
! Sivous voulez aussi ripper des sous-titres, il va
aussi falloir passer par TSmuxer. Sélectionnez encore une
fois le plus gros M2TS de votre BD puis trouvez la piste de
sous-titre qui vous intéresse. Cochez Demux et choisissez

Cliquer sur Open

choisir

SUP et cocher
Automatically
continue with
next subtitle
et cliquez sur
OCR. Lorsqu'un
caractére n'est
pdas reconnu
par le logiciel,
il faudra le saisir au clavier. Normalement au bout d'un
fichier de sous-titre, le logiciel ne vous demandera plus de
l'aider. Pour les caractéres spéciaux, cliquer sur Character
map. A la fin, sélectionnez l'onglet SRT, vérifiez que votre

travail est cohérent et cliguez sur Save pour enregistrer le
fichier au format SRT. Nommez-le de la méme maniére que
le fichier T5.

' ENCOREM4NG!
- Avec votre fichier T5 et les sous-titres au format SRT,
vous avez toutes les cartes.en main pour les encoder au
farmat désiré avec M4ng. Aprés avoir installé le logiciel (et
eventuellement avoir fait une petite' donation), passez par
le menu Ré-encodage (Expert). Ici, cliquez sur Convertir
T5 ou DVR-MS en MPEG2 puis Convertir une video T5...

Dans le menu Fichier, cliquer sur Source pour sélectionner
le fichier TS a convertir. Une fois la conversion terminée, il
faudra encoder ce MPEGZ en h264: Mdng le placera dans
un conteneur MEV. Si vous rencontrez des problemes avec
Mdng, AutoMKV est aussi un bon choix : www.videohelp.
com/tools/AutoMKV. Vous avez enfin votre HDRip !




@ENPRATIGUEY STREAM A LA DEMANDE

Le site d’hébergement ef-de s]fgﬁgﬁing
MegaVideo limite le visionnage de'ses.
vidéns a 72 minutes, pour iricite[‘-'ﬁ"_.

plusmurs techniques permettantd
contourner cette limitation. = °©

-

Ilimitux > «50/50»

Voici une autre extension de Firefox qui a

fait parler d'elle. Ce petit add-on permet
) de faire sauter les limitations présentes sur
p plusieurs sites de streaming dont MegaVideo.
4 Téléchargez l'utilitaire ici : http://bit.
’ Iy /19tGR2 et installez-le. Il suffit ensuite de
::' lancer la vidéo sur MegaVideo. Le plugin se
p charge de modifier votre IP pour que vous
puissiez continuer a lire le film.

Le +: Trés simple d'utilisation

solutions

!!iirire

a =
=

A premigre vue, le site MegaVideo 1
ressemble 3 nimporte quelle plateforme
de streaming.

mrmaumdwhspris MegaVides aflre
de nombreuses saries et films, mais limite
matheurcusement le visionnage & T2 minutes.

Changement d'IP > Feinte de sioux

Cette technique s'adresse surtout aux Internautes possédant une IP
dynamique. Commencez par effacer les «cookiess de vos navigateurs (sous
Firefox allez dans Outils et choisir Effacer mes traces puis cochez Cookies,
cliquez enfin sur Effacer mes traces maintenant). Déconnectez-vous et
reconnectez-vous ou débranchez et rebranchez votre box. Votre connexion
réinitialisée vous offre une nouvelle IR Retournez sur la page, actualisez et
reprenez le téléchargement ol vous l'aviez stoppé. Le tour est joué.

Le +: Fonctionne bien avec les IP dynamiques
-: Pénible de reprendre le streaming aprés une interruption

.._ =

L

Le - : MegaVideo a trouvé une parade et lllimitux
ne fonctionne qu'une fois sur deux

R, _
"" (achevlewer rcqgmam:unnu -

2
VLC,;Audacity, VirtualDub
> Impruhable - o
Commencgons patla-technigue |afhius
invraisemblable s techniquese stgdh ne peut plus
simple’a comprendresll suffitsle t#hsformer un
filmde 108 minutes (par exempl=)# un film de
72 minutes. Pour ce faire, voussievré®accélérer
avidéo avec.un Bditeur comme Virte®iDub,
éencoder le son avec Audatiw‘nur#e un tel
jChIEI' il vous faudra récuwre“dregfet lire le
tput avec VLC, tout en ralentissaag |: Ia

_ \ A

i '..fi. Le - : Difficile d'imaginer que quelqu'un soit as.*sez
2 tordu pour la mettre en ceuvre avant d'uploader un
fichier vidéo i)
4
P
s
zﬁ’
ey

L
1

= rd mut le r.harmedust.

' m dans la mémoaire cache dewotre|
. eﬂe charger complétement, elle seﬂt

cumpbet de la vidéo , &
- &

Proxy anonyme > Nivu ni connu

La derniére feinte consiste a se faire passer pour quelgu’un dautre en utilisant
plusieurs IP différentes. Pour cela, vous devrez vous servir de proxy anonymes
et configurer votre navigateur en conséquence. 5i vous avez peur de ne pas

y arriver, il existe plusieurs applications pouvant vous y aider et notamment
I'extension Firefox (décidément) répondant au nom de FoxyProxy. Une petite
recherche sur Google vous donnera un apercu du nombre de proxy utilisables.

Le +:La méthode imparable
Le - : Qui dit proxy dit ralentissement du téléchargement
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GNEREREEY vuLTIMEDIA ET WIFI

PS3 Media Server :

COMPATIBLES

Vidéo : MKV, FLV (Flash),
OGM, AVI, h264, M2TS,
Mpeg2, Video_TS, IS0
Sous-fitres : SUB, SRT
Audio : 0gg Vorbis,

APE (lossless), FLAC
(lossless), MP3.

Images : JPG, PNG,

TIFF, GIF

Sur une Xbox 360 blanche (sans Wi-Fi intégré), il faudra
chaisir : le cable Ethernet ou Fachat d'un module Wi-F

- P

= = ) ccéder depuis vos
T consoles 3 des données

stockées sur votre

PC est devenu monnaie courante
depuis que ces derniéres intégrent des
solutions sans fil (pour la Xbox 360, voir
notre encadré). Les logiciels PC permettant
ce type de manipulation ne sont pas si
nombreux. Nero MediaHome est payant et
Windows Media Player n'est pas trés a ['aise
avec certains codecs «exotiques». PS3 Media
Server est non seulement gratuit mais il
est aussi trés facile a utiliser. Vous pourrez
créer un serveur DLNA et diffuser vos films,
musiques, photographies, etc. Le logiciel
embarque aussi quelques surprises comme
les Webradios, 1a possibilité de regarder des
chaines YouTube en streaming sans passer
par le navigateur ou la présence de certaines
chaines de la TNT (France 24, BFM TV, etc.)

http://ps3mediaserver.blogspot.com

la clé de vos fichiers !

PS3 Media Server est un logiciel permettant d’accéder aux
fichiers multimédias de votre PC sur consoles NextGen : PS3
ou Xbox360. Sans vous soucier des formats, PS3 Media Server
encode vos films et albums pour les diffuser sur la console.
Configurable a souhait, il est aussi a conseiller aux débutants.

Quel intérét ?

Pour profiter de ses vidéos et MIP3 sur
une console, il est possible d'y brancher
un disque dur ou une clé USB. Si vous
n’en possédez pas ou si la perspective
de transférer une trop grande quantité
de fichiers vous décourage, PS3 Media
Server est la solution idéale. Vous irez
piocher dans votre PC i la recherche de
vos fichiers depuis votre PS3 au salon.
Bien sur les PS3 et les Xbox 360 sont
compatibles avec de plus en plus de
formats (Sony et Microsoft proposent
des mises a jour) mais cela ne suffit
malheureusement pas pour certains
types de fichiers. Ici, pas besoin de

se prendre la téte puisque les fichiers
vidéo et audio seront automatiqguement
encodés au bon format et diffusés en
temps réel via Wi-Fi ou Ethernet.

Sur Xbox 360 aussi ?

Me vous fiez pas au nom du logiciel puisqu’il est aussi
compatible avec la Xbox 360 ! Comme elle utilise aussi le
protocole DLNA, le tutoriel ci-contre vous servira aussi a la
connecter au PC. Le probléme, c'est que certains modéles

de Xbox n‘ont pas de module Wi-Fi intégré. Il faudra alors se
rabattre sur un branchement filaire Ethernet (votre PC doit étre
équipé d'une carte réseau) ou acheter un module Wi-Fi pour la
console (comptez une cinquantaine d'euros tout de méme).




MULTIMEDIA ETWIFI \CENIPRATIGUED

1 INSTALLATIONS
~ |l faudra en

premier lieu installer le TR
dernier Java Runtime

ici : www.java.com ffr/
download. Aprés avoir
redémarré, installez PS3
Media Server (PMS)

et allumez enfin votre
console.

2: LA CONNEXION
" Dans PMS,
allez dans l'onglet
Configuration générale
et sélectionner la carte
réseau de votre PC (c'est
soit votre clé Wi-Fi, soit votre carte R]45) et cliquez sur
Démarrer le serveur HTTP. Assurez-vous aussi que votre
P53 recherche bien les serveurs multimédias présents sur le
réseau, Vérifiez que la connexion au serveur multimédia est
activee dans les paramétres réseaux de votre console. Pour
la Xbox 360, vérifiez que le Wi-Fi est activé ou que le cable
est bien branché. 5i ce n'est pas le cas, cette image devrait
s'afficher.

3 DETECTEE!
*  Dans l'onglet
Statut, votre console
doit &tre a présent
détectée, Dans le cas
contraire, vérifiez que
vous avez choisi la bonne carte réseau et que votre pare-feu
== autorise l'accés a
PMS. Redémarrez
le logiciel si
nécessaire. Au
final, la console
s'affiche sur la
fenétre principale.

R —

d 3

ATTENTION!

Pour les Livebox, il est conseillé de désactiver le Easy
Pairing dans Réseau sans fil ainsi que TV par ADSL
dans Mes services. Si votre console ne veut vraiment
pas étre détectée, essayer de passer en IF fixe sur |
votre réseau local.

4 LEPARTAGE
" Cliquez sur
l'onglet Navigation/
Partage de dossiers.
Ici vous allez choisir

les répertoires 4

partager contenant

vos fichiers multimédias. Vous pouvez en ajouter plusieurs
en cliguant sur la croix verte. Pour les vignettes d'apergus,
mettez |a valeur 50 au lieu de 1, vous éviterez alors d'avoir
des vignettes noires (le 1 correspond 2 la premiére seconde
du film).

5 LES PARAMETRES D'ENCODAGE

L'onglet Régla- =
glet Régla FmH== -

ges transcodage
vous permettra de
paramétrer les fichiers
émis. 5i vous utilisez
la connexion Wi-Fi, il
va falloir adapter l'en-
codage. Allez plus bas
dans Réglage qualité

vidéo et choisissez Medium quality for HD Wifi transco-
ding. Vous pourrez alors profiter des fameux HDRip en MKV
(1080p et 720p). Pour les autres fichiers, la qualité d'origine
sera conservée. En fonction de la qualité de votre connexion
Wi-Fi entre le PC et |a consale, vous pourrez essayer d'aug-
menter ces parameétres pour afficher le meilleur résultat
sans lag.

G DANSVOTRE SALON..

" Achaque fois que vous voudrez changer les régla-
ges, n‘oubliez pas de cliquer sur Sauver en haut de la fené-
tre. Sur votre P53, vous trouverez maintenant dans chaque
menu (Video, etc.) une fléche verte qui vous donnera accés
a vos dossiers partagés et aux répertoires spéciaux (Radio,
WebTV, YouTube, fichiers podcast enreqistrés). Sur Xbox 360
c'est la méme chose :

il faudra aller dans la
partie Ma Xbox du
menu principal.




NOS MICROFICHES

BS Aol

Firefox > mot de passe principal

Lorsque vous faites mémoriser vos mots de passe

REDACTION

r*r“
o)

par ﬁreﬁ:rx. il est possible de définir un mot de passe web of Trust > Anti phishing

principal qui debloquera tous les autres. Ce mot de
passe vous sera

P —— Niveau =8l detrnandé une
Un met de pasen prisgipsl v § protiges des infrmatices senpbie fDrS par session,
pranp el s et o1 o e i lorique Fiiox sccsct. lorsque Firefox
b el prend efvegistiden protigen par on mod de pase, 0 q )

Pl de punisg pctuel aura besoin
Entres b rswvnau mat da parie armnsaEsnEy d.al:l:édel' daux
Rifiritrez i souvmay mol de paIsE!  sesessasees dﬁnl‘léES qu'il
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puis sur

Options. Ouvrez alors l'onglet Sécurité et dans la zone
de Mots de passe, cochez |la case Utiliser un mot de
passe principal. Tapez votre mot de passe et validez
deux fois. A présent, lorsque vous souhaiterez utiliser un
mot de passe enregistré ou en ajouter un nouveau, votre
mot de passe principal vous sera demandé.

www.mozilla-europe.org

> Partition sécurisée
Pour éviter aux regards indiscrets d'accéder a vos fichiers, il existe une
solution plus radicale que d'avoir sa propre session. |l s'agit de créer un
lecteur sécurisé sous forme d'une nouvelle partition. Commencez par

télécharger et installer le logiciel gratuit Safe One. Dans la fenétre principale,

cliquez a droite sur l'icine Créer pour installer un nouveau lecteur sécurisé.
Cliquez deux fois sur le bouton Suivant et choisissez un nom et une lettre
pour votre nouveau lecteur avant de valider. Vous devrez ensuite choisir

la taille de votre lecteur. Notez qu'il n'est pas possible d'aller au-dela de

1 Go. aisissez ensuite votre mot de passe (pensez a prendre un mot de
passe suffisamment long et en alternant minuscules, majuscules, chiffres

et caractéres spéciaux). Une fois le processus de création terminée, vous
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devriez voir votre espace de stockage sécurisé dans le Poste de Travail (XP) ou dans Démarrez>Ordinateur (Vista et 7).
Pour ouvrir votre espace sécurisé, ouvrez Safe One via le menu Démarrer, Programmes, Steganos Safe One. Cliquez sur
le bouton Quvrir le lecteur sécurisé et sur e bouton Fermer le lecteur sécurisé pour en sortir et rendre I'icéne invisible.
Comme un lecteur traditionnel, vous pouvez y créer des fichiers, les copier, les coller, ete.

www.steganos.com
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Firefox - Afficher vos mots de
passe en clair
Si avec Firefox, vous avez enreqistré vos
identifiants et vos mots de passe pour
accéder plus rapidement a vos sites et
services favoris (tracker, forum, messagerie,
etc.), il y a un moyen trés simple de les
retrouver. Dans Firefox, cliquez sur le menu

Miveau - alll

Trend Mecrn MosreCall

oy s 3 et it

Outils, Options puis choisissez l'onglet
Sécurité. En cliquant sur le bouton Mots

de passe enregistrés, vous verrez les
identifiants correspondants aux sites. En
cliguant sur Afficher les mots de passe puis
en validant, les mots de passe sont affiches
en clair.

© www.mozilla-europe.org

ClearPro
Au lieu d'effacer gﬁ- traces de vos surfs sur votre disque dur chaque jour “a la main®,
pourquoi ne pas automatiser cette tache ? Télechargez le logiciel gratuit ClearProg et
aprés son lancement, vous verrez une liste des éléments que vous pouvez supprimer.
Parcourez les différentes rubriques et décochez la case devant les éléments que vous

NOS MICROFICHES

\WindowsE Sauvegarder le registre
Lors d'une contamination —rrrap e M

par un virus, la base [R——— . N
de registre (qui garde S5 B r
en memaoire certains :
réglages) est une zone i (.
trés sensible. Méme s
avec un puissant Eom
antivirus, cette base de =
registre a de grandes R s
chances de ressembler _ s
a du gruyére en cas de R
d'attaque. Pour ne pas S T

avoir de surprise méme
lors d'une manipulation
importante sur votre PC, il est conseillé de faire une sauvegarde de
cette derniére. En premier lieu, il faut accéder a cette base. Dans XP
déroulez le menu Démarrer, cliquez sur Exécuter, tapez regedit
puis cliquez sur OK. Pour Vista ou 7, déroulez le menu Démarrer,
positionner le curseur dans la barre de recherche puis taper regedit.
Ouvrez le menu Fichier, puis cliguer sur Exporter. Dans cette
nouvelle fenétre, choisissez de sauvegarder votre base de registre
sur votre bureau ou dans une clé USB. Choisissez un nom du type
base_de_registre_avant-installation-photoshop_12-04-2010.
Avant d'enregistrer, vérifier bien que la case Tout est cochée dans
Etendue de I'exportation. Pour restaurer le registre, double-cliquez
sur le fichier que vous avez sauvé et la base de registre retrouvera
son état d'origine. En cas d'échec, ouvrez a nouveau le registre et
utilisez I'option Importer dans Fichier...

souhaitez conserver. Cliquez ensuite sur le menu Options puis sur Installer un auto-

raccourci. Dans cette fenétre, cliquez sur menu Démarrer avant de valider. Vous pouvez
quitter le logiciel : un nouveau raccourci langant le nettoyage de vos traces a été ajouté
au dossier Démarrage du menu Démarrer. A chaque démarrage de Windows, le ménage

sera fait !

@ www.clearprog.de
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Windows - un mot de passe apres la veille
Lorsque vous n'utilisez plus votre ordinateur. il se met en veille

mais nimporte qui peut acceder & votre session. Pour protéger vos
données, il est possible de demander a8 Windows de procéder & une
saisie du mot de passe lors de la sortie de la mise en veille. Ouvrez
le Panneau de configuration (depuis le Poste de travail pour XP
et en faisant Démarrer>Panneau de configuration depuis Vista

et 7. Dans la rubrique Personnalisation, allez vers Ecran de veille
puis Modifier les paramétres d'alimentation. Enfin, sur la gauche
cliquez sur Demander un mot de passe pour sortir de veille. Dans

cette fenétre, cochez Exiger un mot de passe. 5l nest pas possible de le faire cliquer sur Modifier
les paramétres actuellement indisponibles. Enregistrez les modifications.
.'-'|I




Q. SERVICES &
~ PIRATES

METAMOTEURS

TEST DE SECURITE

# PUT.IO

Put.io est un OVMNI venu

de Turquie. Une fois

que Vous avez creé un

compte, vous disposez

de 50 Go d'espace de stockage et de 150
Go de bande passante. Pour les remplir,
vous pouvez simplement coller un lien
Eapidshare, Megallpload ou encore le lien
vers un fichier Torrent. La fonction Fetch
rapatrie alors le contenu dans votre espace
perso. La fonctionnalité qui nous a bluffés
reste a venir. En effet, aprés avoir télécharge
le contenu, il est possible de le récupérer
localement, mais surtout, vous pouvez e
regarder en streaming grace au lecteur Div
intégré, Une sorte de Seebox 3 tout faire !
Frofitez-en avant qu'il ne devienne payant!

http://put.io
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# RELAKKS
Un réseau «relax»

Un VPN (pour Virtual

Private Network) permet

de recréer en ligne via

Internet, le méme fonctionnement qu‘un
réseau local (ol au moins deux ordinateurs
sont reliés physiguement avec des cables
réseaux). Le but est bien sir de partager des
données en toute discrétion. Une fois inscrit 3
Relakks, il est donc possible de télécharger via
BitTorrent ou eMule sans craindre les foudres
d'HADOP| puisque personne ne peut savoir ce
qu'un Internaute fait au sein du réseau. Pour
plus de sécurité, il est conseillé de prendre un
fournisseur de service qui ne soit pas francais.
(C'est le cas de Relakks qui est hébergé au Pays-
Bas. Comptez 15 € pour un forfait de 3 mois.
Essai gratuit !

& www.relakks.com
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# VIRTUAL PIANO

Yous avez toujours

révé d'étre un

virfuose du piano

malheureusement,

votre studio est trop rempli et vous

n'avez plus un metre carré disponible

pour le piano. Ce n'est pas un probléme,

Virtual Piano vous permet de configurer

votre clavier pour jower sur votre écran.

Le site s'accompagne de tablatures tout

en lettres pour jouer plus facilement
www.virtualpiano.net

# TACKFILM

Ici, pas de service

a proprement

parlé, mais plutot

un exemple de ce qui se fait de miewx

en matiére de vidéao virale. Les Suédois

de DRAFTFCE en partenariat avec Track

Film ont testé un procédé permettant

d'insérer une image dans un film. Le

résultat est bluffant et implique réelle-

ment la personne qui intégre son image.

Si vous voulez vous remonter le moral...
WWW.Zamzarcom

# TUBEOKE

Il fallait y penser, YouTube est certai-
nement le plus grand résenvoir de clips
musicaux au monde, Les inventeurs
de TubeOke en ont donc profité pour
utiliser ces videos sous fonme de
karacké. Faites votre recherche parm
les vidéos de YouTube et les paroles
apparaissent sur le coté. De quoi animer
les soinées !

www.tubeoke.com
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Découvrez la face cachée du Web

‘-2l Internet

_RESEAUX ALYERNATIFS WEB INVISIBLE
% '5i Internet ou nos libertés étaient 90% du Net est
+ ‘henacées : ils sont préts a masque. Comment
endre lareleve ! g y acceder ?

P2P & MAFIAS
Qui alimente les

COMPARATIF o \ 9 réseaux ? Qui en
Les ndLivelles offres ADSL et ) profite viaiment 7
fibre optique au crible
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Le troc pour tous ! INTERNET 3 MICRO
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i I
L LOISIRS facile pour tous!

LE MEILLEUR DU WEB !






